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Podstawowe dzialania na rzecz bezpieczenstwa cyfrowego w szkole.

W przypadkach wystapienia incydentu naruszenia bezpieczenstwa, zwlaszcza wobec
naruszenia prawa, dzialania szkoly cechuje otwartos¢ i szybka identyfikacja problemu -
okreslenie szkodliwych lub niezgodnych z prawem zachowan - i jego rozwiazywanie
adekwatnie do poziomu zagrozenia, jakie wywolalo w szkole.

Obligatoryjne dzialania interwencyjne, bedace nastepstwem wystgpienia zagrozenia, zawsze
podzieli¢ mozna na 3 grupy:
1) dzialania wobec aktu/zdarzenia — opis przypadku, ustalenie okolicznosci zdarzenia,
zabezpieczenie dowodow oraz monitoring pointerwencyjny,
2) dzialania wobec uczestnikow zdarzenia (ofiara—sprawca — swiadek, rodzice),
3) dzialania wobec instytucji/organizacji/stuzb pomocowych i wspolpracujacych — Policji,
wymiaru sprawiedliwos$ci, stuzb spotecznych.




Dzialania wobec zdarzenia polegaja przede wszystkim na zachowaniu (nie usuwaniu)
dokumentacji cyfrowej: wiadomos$ci sms, e-maili, nagran z poczty glosowe;j telefonu, komentarzy
W serwisie spoteczno$ciowym, zapisow W blogu i plikow filmow wideo. O ile to mozliwe, nalezy
takze zarchiwizowac tres¢ rozmow w komunikatorach oraz linki (konkretne adresy URL) oraz
danych o potencjalnym sprawcy. Kazde zdarzenie wymaga udokumentowania w stosownym
protokole.

Przez dzialania na rzecz uczestnikow zdarzenia rozumie si¢ aktywnosci podejmowane wobec
ofiar (os6b poszkodowanych), sprawcéow i Swiadkow zdarzemia. W szkole osobami
poszkodowanymi beda w wigkszosci przypadkow dzieci (nieletni). Dlatego jako kolejng
grupe posrednich uczestnikow zdarzenia wyr6zniamy ich rodzicow.

Standardowa procedure reakcji w przypadku wystgpienia zagrozenia bezpieczenstwa
cyfrowego prezentuje rysunek:

Sytuacja zaistniata w domu:

. Zabezpieczenie Powiadomienie Powiadomienie Powiadomienie
Rozmowa dziecka dowodow rodzicow, opiekunkow Policji/ sadu Dyrektora Szkoty
z rodzicem (dokumentacji drugiej strony w rodzinnego w 0 zgloszeniu
cyfrowej) przypadku osoby przypadku zdarzenia
nieletniej lub naruszenia prawa wiasciwym
konformtacja z osoba instystucjom

dorostg - sprawca

Sytuacja zaistniata w szkole:

Powiadomienie Udzielenie
Policji/ sadu uczestnikom
rodzinnego w zdarzenia

przypadku wsparcia
naruszenia prawa psychologicznego

Dzialania
wychowawecze i
wyciagniecie

Rozmowa Powiadomienie
uczestnika rodzicow/

zdarzenia z opiekunow
kierownictwem poszkodowanego
szkoly dziecka

konsekwencji
wobec sprawcy

Sprawcow  wszystkich rodzajow zagrozen —bezpieczenstwa cyfrowego w szkole nalezy

obja¢ co najmniej ponizszymi dziataniami:

1) Sprawca/-y otrzymuje/-g od przedstawicieli szkoty komunikat o braku akceptacji dla
dziatan, jakich dokonal/-li. W trakcie takiej rozmowy uczniowi przypomina si¢ mozliwe
skutki jego postepowania, a takze konsekwencje, wynikajace ze statutu i regulaminu
szkoty. Obowigzkiem sprawcy jest natychmiastowe usunigcie zamieszczonych tresci
rowniez u osob, do ktorych zostaty rozpowszechnione.

2) Pedagog, wychwawca ogranicza si¢ do podecia interwencji. O karze decyduje Rada
Pedagogiczna, a informacje o niej uczniowi oraz rodzicom/prawnym opiekunom przekazuje
Dyrektor Szkoty.

3) Jesli sprawca jest z innej szkoly, nalezy rozwazy¢ nawigzanie wspoOlpracy migdzy
placowkami i wspolne rozwigzanie kryzysowej Sytuacji.

W kazdym przypadku nalezy ze spokojem wystucha¢ osoby zglaszajacej, ofiary
I sprawcy i okaza¢ im wsparcie z zachowaniem ich podmiotowosci i poszanowaniem ich
uczu¢. Taka rozmowe¢ nalezy przeprowadzi¢ w miejscu bezpiecznym, zapewniajagcym
intymnos¢. Nie nalezy podejmowacé krokow, ktore moglyby prowadzi¢ do pigtnowania, czy
wzbudzi¢ podejrzenia w srodowisku.



Procedury na wypadek wystapienia zagrozen bezpieczenstwa cyfrowego.

1. Dostep do tresci szkodliwych, niepozadanych, nielegalnych — procedura reagowania

DOSTEP DO TRESCISZKODLIWYCH, NIEPOZADANYCH I NIELEGALNYCH

Podstawy prawne
uruchomienia
procedury

Kodeks Karny, Statut szkoty, Regulamin szkoty

Rodzaj zagrozenia

Zagrozenie tatwym dostepem do tresci szkodliwych, niedozwolonych,
nielegalnych 1 niebezpiecznych dla zdrowia (pornografia, tresci
obrazujace przemoc i1 promujace dziatania szkodliwe dla zdrowia
1 zycia dzieci, popularyzujace ideologi¢ faszystowska i dzialalno$¢

objetego procedura | niezgodna z prawem, nawolywanie do samookaleczen 1 samobdjstw,
korzystania z narkotykdéw; niebezpieczenstwo werbunku dzieci
1 mlodziezy do organizacji nielegalnych i terrorystycznych).
Telefony/kontakty | Zgtaszanie nielegalnych tresci:

alarmowe krajowe

dyzurnet@dyzurnet.pl, tel. 801 615 005,
Policja997

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Opis okolicznosci,

Reakcja szkoly w przypadku pozyskania wiedzy o wystapieniu
zagrozenia bedzie zalezna od tego, czy: (1) tresci te mozna bezposrednio
powiaza¢ z uczniami danej szkoty, czy tez (2) treSci nielegalne lub
szkodliwe nie majg zwigzku z uczniami danej szkoly, lecz wymagaja
kontaktu szkoty z odpowiednimi stuzbami.

analiza, Sposob postepowania:
zabezpieczenie 1. Zabezpieczenie dowodow w formie elektornicznej lub wydruku.
dowodow 2. W przypadku sytuacji (1) rozwigzanie lezy po stronie szkoty, za$
(2) nalezy rozwazy¢ zgloszenie incydentu na Policje oraz zgtosié
go do serwisu Dyzurnet (dyzurnet.pl).
Po zidentyfikowaniu sprawcow poinformowanie wszystkich rodzicow
Identyfikacja lub opiekunéw dzieci uczestniczacych w zdarzeniu o sytuacji i ich roli.

sprawcy(-6w)

Dzialania wobec
sprawcow
zdarzenia ze
szkoly/ spoza
szkoly

Przeprowadzenie  rozmowy  wychowawczo profilktycznej
(wychowaca-pedagog-dyrektor). W przypadku upowszechniania przez
sprawcow tresci nielegalnych (np. pornografii dziecigcej) zlozenie
zawiadomienia o zdarzeniu na Policje.

Aktywnosci wobec
ofiar zdarzenia

Podczas rozmowy ustalenie okolicznos$ci uzyskania przez ofiar¢ dostgpu
do w/w treSci. Powiadomienie rodzicoéw lub opiekundéw prawnych
0 zdarzeniu i1 uzgodnienie z nimi podejmowanych dziatan i form
wsparcia dziecka.

Aktywnos$ci wobec
swiadkow

W przypadku, gdy informacja na temat zdarzenia dotrze do srodowiska
rowiesniczego ofiary — w klasie, czy szkole, wskazane jest podjecie
dziatan edukacyjnych i wychowawczych.
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Wspolpraca z W przypadku naruszenia prawa np. rozpowszechniania materialow
Policja pornograficznych z udziatem nieletniego Iub prob uwiedzenia
i sadami maloletniego w wieku do 15 lat przez osobg¢ doroslta nalezy — w
rodzinnymi porozumieniu z rodzicami dziecka - niezwtocznie powiadomic¢ Policje.
Wspélpraca ze Szkota moze udzielic informacji na temat placowek swiadczacych
stuzbami i pomoc, a decyzje o objeciu specjalisyczng opieka podejmuja rodzice lub
placowkami prawni opiekunowie.

specjalistycznymi

1. Cyberprzemoc

— procedura reagowania

CYBERPRZEMOC

Podstawy prawne
uruchomienia
procedury

Kodeks Karny, Statut szkoty, Regulamin szkoty

Rodzaj zagrozenia
objetego procedurg

Cyberprzemoc — przemoc z uzyciem technologii informacyjnych i
komunikacyjnych, glownie Internetu oraz telefonow komorkowych.
Podstawowe formy zjawiska to ngkanie, straszenie, Szantazowanie z uzy-
ciem sieci, publikowanie lub rozsylanie oSmieszajacych,
kompromiujacychinformacji, zdje¢, filmow z  uzyciem sieci oraz
podszywanie si¢ w sieci pod kogos wbrew jego woli. Do dziatan okre$
lanych mianem cyberprzemocy wykorzystywane sg glownie: poczta
elektroniczna, czaty, komunikatory, strony internetowe, blogi,
serwisy spotecznosciowe, grupy dyskusyjne, serwisy SMS i MMS

Telefony alarmowe
krajowe i lokalne

Telefon Zaufania dla Dzieci i Mtodziezy - 116 111
Telefon dla Rodzicow i Nauczycieli w sprawie Bezpieczenstwa Dzieci —
800 100 100, dyzurnet@dyzurnet.pl

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgloszenia

Przypadek cyberprzemocy moze zosta¢ ujawniony przez ofiarg, swiadka

i ustalenie (hp. innego ucznia, nauczyciela, rodzica). W kazdym przypadku nalezy
okolicznosci  [wystucha¢ osoby zgtaszajacej 1 okazac jej wsparcie.
zdarzenia
Opis okolicznosci, | Nalezy zabezpieczy¢ dowody zwigzane z aktem cyberprzemocy (np.
analiza, zrobi¢ kopi¢ materialdw, zanotowaé datg i czas otrzymania materiatow,
zabezpieczenie dane nadawcy, adresy stron www, histori¢ polaczen, itp.). W trakcie
dowodow zbierania materialow nalezy zadba¢ 0 bezpieczenstwo  0sob
zaangazowanych w problem.
Jesli ustalenie sprawcy nie jest mozliwe, a w ocenie kadry
Identyfikacja pedagogicznej jest to konieczne, nalezy skontaktowaé si¢ z Policja.

sprawcy(-6w)

Bezwzglednie nalezy zglosi¢ rozpowszechnianie nagich zdjeé osob
ponizej 18 roku zycia (art. 202 par. 3 KK).

Aktywnos$ci wobec
sprawcow zdarzenia
ze szkoly/
spoza szkoly

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty,
cyberprzemoc podlega sankcjom okreslonym w  wewngtrznych
przepisach szkoty. Szkota moze tu stosowaé konsekwencje przewidziane
dla sytuacji ,,tradycyjnej” przemocy.
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1. Udzielenie wsparcia ofierze.

Aktywnosci wobec 2.Rozmowa z ofiarg cyberprzemocy wychowawcy, pedagoga,

ofiar zdarzenia rodzica, dyrektora.

3. Zabezpieczenie dowodow.

4. Monitorowanie sytuacji ofiary.

5. Wskazanie rodzicom lub prawnym opiekunom  Zrodet
specjalistycznej pomocy i przekazanie informacji o mozliwosci
zgtoszenia sprawy Policji.

Aktywno$¢ wobec | Nalezy zadba¢ o0 bezpieczenstwo $wiadkoéw zdarzenia, jesli byli oni
swiadkow osobami ujawniajacymi cyberprzemoc.

Samo wystgpienie zjawiska cyberprzemocy nie jest jednoznaczne
z koniecznoscig zaangazowania Policji i sadu rodzinnego — procedura
umozliwia rozwigzanie sytuacji problemowej na poziomie pracy
wychowawczej szkoty. Szkota powinna powiadomi¢ odpowiednie
Wspélpraca z stuzby (np. sad rodzinny), gdy wykorzysta wszystkie dostepne jej srodki
Policjg i sadami | wychowawcze (rozmowa z rodzicami, konsekwencje ze statutu i/lub
rodzinnymi regulaminu szkoly wobec ucznia) i interwencje pedagogiczne, a ich
zastosowanie nie przynosi pozadanych rezultatow (np. nie ma zmian
postawy ucznia).
Kontaktu z Policja wymagaja wszelkie sytuacje, w ktorych zostato
naruszone prawo (np. grozby Kkaralne, $wiadome publikowanie
nielegalnych tresa, rozpowszechnianie nagich zdjg¢ z udziatem
matoletnich). Za zgloszenie odpowiada dyrektor szkoty.

Wspolpraca z Kontakt z dostawca ustugi moze by¢ wskazany w celu usunigcia z Sieci
dostawcami Internetu | kompromitujacych lub krzywdzacych materiatdw. Do podjecia takiego

i operatorami dziatania deleguje administratora serwisu art. 14 Ustawy z dnia 18
telekomunikacyjnymi| lipca 2002 r. o swiadczeniu ustug drogg elektroniczna.

3. Naruszenia prywatnosci dotyczace nieodpowiedniego lub niezgodnego z prawem
wykorzystania danych osobowych lub wizerunku dziecka i pracownika szkoly - procedura
reagowania

NARUSZENIA PRYWATNOSCI DOTYCZACE NIEODPOWIEDNIEGO BADZ NIEZGODNEGO Z
PRAWEM WYKORZYSTANIA DANYCH OSOBOWYCH LUBWIZERUNKUDZIECKAI
PRACOWNIKASZKOLY

Podstawy

prawne Kodeks Karny (art. 190a par. 2)

uruchomienia
procedury




Rodzaj
zagrozenia
objetego
procedurg

1.Naruszenie prywatnosci dziecka lub pracownika szkoty poprzez
nieodpowiednie lub niezgodne z prawem wykorzystanie danych
osobowych lub wizerunku dziecka i pracownika szkoty.

2.Podszywanie si¢ pod inng osobg, wykorzystywanie jej wizerunku lub
danych osobowych w celu wyrzadzenia jej szkody osobistej lub
majatkowej (wyludzenia, kradzieze).

3.Przejecie profilu na portalu spoteczno$ciowym w celu dyskredytacji
lub naruszenia dobrego wizerunku ofiary (np. publikacja zdjec
intymnych badz montowanych).

4.Szantaz (w celu uzyskania korzysci finansowych w zamian za
niepublikowanie zdjg¢ badz tresci naruszajacych dobry wizerunek
ofiary).

5. Dokonanie zakupow i innych transakcji finansowych (np. w sklepach
internetowych na koszt ofiary) lub uzyskania korzysci (np. ustugi
premium SMS).

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Gdy sprawca jest uczen — kolega ofiary ze szkoty czy klasy, uczniowie lub
rodzice winni skontaktowac si¢ z dyrektorem szkoty lub wychowawca.

Przyjecie W przypadku, gdy do naruszenia prywatnosci poprzez kradziez, wyludzenie
zgloszenia i [danych osobowych wykorzystanie wizerunku dziecka dochodzi ze strony
ustalenie  |dorostych o0s6b trzecich, rodzice winni skontaktowaé si¢ bezposrednio
okolicznosci |z Policja i powiadomi¢ o tym szkote (zgodnie z Kodeksem Karnym $ciganie
zdarzenia  [nastepuje tu na wniosek pokrzywdzonego). Istotne dla $cigania sprawcy
bedzie uzyskanie dowodow, ze sprawca zmierzat do wyrzadzenia ofierze
szkody majatkowej lub osobistej. Samo podszywanie si¢ pod ofiare nie jest
karalne.
1. Zabezpieczenie dowoddéw nieodpowiedniego lub niezgodnego
Opis z prawem dziatania — w formie elektronicznej (e-mail, zrzut ekranu,
okolicznosci, konwersacja w komunikatorze lub sms) oraz dokonanie zmian tych
analiza, danych identyfikujacych, ktore zaleza od ofiary, tj. haset i loginéw
zabezpiecz lub kodow dostepu do platform i portali internetowych, tak aby
enie uniemozliwi¢ kontynuacje procederu naruszania prywatnosci.
dowodow 2. Usunigcie skutkéw dziatan - likwidacja stron internetowych czy|
profili w portalach spotecznosciowych, ktore wymaga¢ bedg
interwencji w zebrane dowody, musi odbywaé si¢ za zgoda Policji
(o ile zostata powiadomiona).
Identyfi- W przypadku, gdy dowody jasno wskazuja na konkretnego sprawce,
kacja réwniez gdy trudno go ustali¢, sytuacje nalezy przekazac Policji.
sprawcy
(-ow)




1. Uswiadomienie sprawcy nieodpowiedniego i nielegalnego charakteru

AktywnoSci czynu, jakiego dokonat.

wobec 2. Podjecie decyzji przez Dyrektora Szkoty o powiadomieniu

sprawcow o incydencie Policji, biorgc pod uwage wiek sprawcy, jego

zdarzenia dotychczasowe zachowanie, postawg po odkryciu incydentu oraz
ze szkoly/ opiniec wychowawcy 1 pedagoga. Przed podjeciem decyzji
spoza szkoly 0 zgloszeniu incydentu na Policj¢ nalezy rozwazyé, czy istnieja

dowody, iz uczen — sprawca zmierzal do wyrzadzenia ofierze
szkody majatkowej lub osobistej. W takim przypadku dobrym
rozwigzaniem jest uzyskanie interpretacji prawnej adwokata lub

radcy prawnego.
1. Otoczenie opiekag ofiary incydentu w  porozumieniu
Aktywnosci z rodzicami/prawnymi opiekunami.
wobec ofiar 2. Powiadomienie o interwencji w celu usuni¢cia skutkow dziatania
zdarzenia sprawcy (np. usunigcie z Internetu intymnych zdjgé ofiary,

zablokowanie dostgpu do konta w portalu spotecznosciowym). Jesli
kradziez tozsamosci, badz naruszenie dobrego wizerunku ofiary jest
znane tylko jej i rodzicom, szkota winna zapewni¢ poufnos$¢ dziatan,
tak aby informacje narazajace ofiar¢ na naruszenie wizerunku nie
byty rozpowszechniane.

Gdy kradziez tozsamos$ci, badz naruszenie dobrego wizerunku ofiary jest
AktywnosSci znane szerszemu gronu uczniéow szkoty, nalezy podja¢ wobec nich dziatania
wobec wychowawcze, zwracajagce uwage nha negatywng ocen¢ naruszania
swiadkoW | wizerunku ucznia — kolezanki lub kolegi oraz ryzyko czynu zabronionego
(przestepstwo, wykroczenie).

Wspolpracaz | Gdy naruszenie prywatnosci, czy wyludzenie lub kradziez tozsamosci
Policja i sadami | skutkuja wyrzadzeniem ofierze szkody majatkowej lub osobistej, rodzice
rodzinnymi| dzieci winni o nim powiadomi¢ Policje.

Wspélpraca | Szkola moze udzielic informacji na temat placowek $wiadczacych pomoc,

ze shuzbami | a decyzje o objeciu specjalisyczng opieka podejmujg rodzice lub prawni

placowkami | opiekunowie.

specjalisty-
cznymi

4. Zagrozenia dla zdrowia dzieci w zwigzku z nadmiernym Korzystaniem z Internetu
— procedura reagowania

ZAGROZENIA DLA ZDROWIA DZIECI
W ZWIAZKU Z NADMIERNYM KORZYSTANIEM Z INTERNETU

Podstawy prawne
uruchomienia Ustawa z dnia 14 grudnia 2016 r. — Prawo oswiatowe
procedury




Rodzaj zagrozenia
objetego procedura
(opis)

Infoholizm (siecioholizm) — nadmierne, obejmujace niekiedy niemal
calg dobe korzystanic z zasoboéw Internetu i gier komputerowych
(najczesciej sieciowych) i portali spotecznosciowych przez dzieci.

Jego negatywne efekty polegajag na pogarszaniu si¢ Stanu zdrowia
fizycznego (np. choroby oczu, padaczka ekranowa, choroby kregostupa)
1 psychicznego (irytacja, rozdraznienie, spadek sprawnosci
psychofizycznej, a nawet depresja), zaniedbywaniu codziennych
czynnosci oraz oslabianiu relacji rodzinnych ispotecznych.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie
zgloszenia
i ustalenie
okolicznosci
zdarzenia

Szkota po zabserwowaniu niepokojacych symptoméw u ucznia —
podejrzenie o infoholizm - przeprowadza rozmowe z rodzicami lub
prwnymi opiekunami.

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

1. Przeprowadzenie rozmowy z rodzicami lub prawnymi opiekunami
w celu ustalenia skutkéw zdrowotnych i psychicznych, jakie
niesie nadmierne Korzystanie z zasobow Internetu.

2. Szkota moze udzieli¢ informacji na temat placowek $wiadczacych
pomoc, a decyzje o objeciu specjalisyczna opieka podejmujg rodzice
lub prawni opiekunowie.

Aktywnosci wobec
ofiar zdarzenia

1. Rozmowa ucznia i rodzicow
z pedagogiem szkolnym.

2. Omowienie mozliwych rozwigzan ze wskazniem koniecznos$ci
specjalistycznej diagnozy dziecka w odpowiednich placowkach.

3. Poinformowanie Rady Pedagogicznej o istniejacym problemie
w celu podjecia wspolnych, spdjnych dziatan.

4. W przypadku niepodjecia przez rodzicow Ilub prawnych
opiekunow dziatan zmierzajacych do poprawy sytuacji dziecka
szkota przekazuje informacje do sagdu rodzinnego.

lub prawnych opiekunow

Aktywnosci wobec
swiadkow

Jesli $wiadkami problemu sg rowiesnicy dziecka, nalezy im w rozmowie
zwrocic uwage na negatywne aspekty nadmiernego Kkorzystania
z zasobow Internetu oraz zaapelowac o codzienne wsparcie dla dziecka
dotknigtego problemem, a takze o informowanie wychowawcy
w przypadku wystgpienia kolejnych przypadkéw u innych dzieci.

Wspélpraca ze
shuzbami i
placowkami
specjalistycznymi

W przypadku zdiagnozowania przez psychologa zaawansowanego
uzaleznienia 0d korzystania z zasoboéw Internetu dziecko zostanie pod
opieka tego specjalisty. Rodzic jest zobowigzany poinformowac szkote
o podjetych krokach.




5. Nawiazywanie niebezpiecznych kontaktow w Internecie - uwodzenie, zagrozenie pedofilig —

procedura reagowani

a

NAWIAZYWANIE NIEBEZPIECZNYCH KONTAKTOW W INTERNECIE

- UWODZENIE, ZAGROZENIE PEDOFILIA

Podstawy prawne
uruchomienia
procedury

Kodeks Karny, art. 200, 200a par 1 i 2, art. 286 par.1

Rodzaj zagrozenia
objetego procedurg
(opis)

Zagrozenie obejmuje kontakty osob dorostych z matoletnimi w celu
zainicjowania znajomosci prowadzacych do wytudzenia poufnych
informacji, nawigzania kontaktow seksualnych, sklonienia dziecka do
zachowan niebezpiecznych dla jego zdrowia i zycia lub wyludzenia
wlasnosci (np. danych, pieniedzy, cennych przedmiotéw rodzinnych).

Telefony alarmowe

Telefon Zaufania dla Dzieci i Mlodziezy - 116 111
Telefon dla Rodzicow i Nauczycieli w sprawie Bezpieczenstwa Dzieci —

krajowe 800 100 100
Zglaszanie nielegalnych tresci: Dyzurnet, dyzurnet.pl
SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgloszenia
i ustalenie
okolicznosci
zdarzenia

1. Osobami zglaszajacymi incydent moga byé: rodzice lub
opiekunowie prawni dziecka, ofiara, srodowisko rowiesnicze
ofiary.

2. Okreslenie rodzaju incydentu: uwiedzenie i wykorzystanie
seksualne, kidnaping, wytudzenie pieniedzy czy przedmiotéw
duzej warto$ci.

3. Przeprowadzenie rozmowy z ofiarg w obecnosci rodzicow lub

prawnych opiekunow, pedagoga, wychowawcy i dyrektora.

Opis okolicznosci,

Zidentyfikowanie i zabezpieczenie w formie elektronicznej lub
wydrukow dowodow dziatania dorostego sprawcy uwiedzenia (zapisy

analiza, rozméw w komunikatorach, na portalach spoteczno$ciowych; zrzuty
zabezpieczenie ekranowe, zdjgcia, wiadomosci e-mail).
dowodéw Jednocze$nie bezzwloczne zawiadomienie Policji o wystgpieniu
zdarzenia.
Ze wzgledu na bezpieczenstwo nie nalezy podejmowa¢ samodzielnych
dziatan w celu dotarcia do sprawcy, lecz udziela¢ wszelkiego mozliwego
Identyfikacja wsparcia organom S$cigania, m.in. zabezpieczy¢ i przekaza¢ zebrane

sprawcy(-6w)

dowody. Identyfikacja
1 mozliwosci szkoty.

sprawcy wykracza poza kompetencje

Aktywnosci wobec
sprawcow
ze szkoly/
spoza szkoly

Nie nalezy podejmowa¢ aktywnos$ci zmierzajacych bezposrednio do
kontaktu ze sprawcg. Zadaniem szkoty jest zebranie dowodow 1 opieka
nad ofiarg i ewentualnymi $wiadkami.

1. Zapewniene wsparcia ofierze w przypadku zaobserwowania
Aktywnosci wobec antyzdrowotnych i  zagrazajgcych zyciu  zachowan  uczniow
ofiar zdarzenia (samookaleczenia, zazywanie substancji psychoaktywnych), ktére moga
by¢ skutkiem kontaktéw w Internecie.
2. Powiadomienie rodzicow lub prawnych opiekunow.
3. Uzyskanie informacji o sprawcy i przekazanie ich Policji.
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4. W razie koniecznosci, w porozumieniu z rodzicami lub prawnymi
opiekunami nalezy podja¢ decyzje o udzieleniu profesjonalnej
opieki terapeutycznei i/lub lekrskiej.

Aktywnos$ci wobec | Jezeli zglaszajacym zagrozenie byl roéwiesnik ofiary, nalezy rowniez
swiadkow objac go opieka psychologiczna, pozytywnie wzmacniajac jego reakcje
na zdarzenie.

Wspélpraca z W przypadkach naruszenia prawa — szczegolnie w przypadku uwiedzenia
Policja i sadami | dziecka do lat 15— obowigzkiem szkoty jest powiadomienie Policji lub
rodzinnymi sadu rodzinnego.

Wspélpraca ze W przypadkach uwiedzenia nieletnich przez osoby doroste zaleca si¢ —

sluzbami w porozumieniu z rodzicami lub opiekunami prawnymi — skierowanie
spolecznymi ofiary naterapi¢ do placowki specjalistycznej opieki psychologicznej.

i placowkami
specjalistycznymi

6. Seksting, prowokacyjne zachowania i aktywnos¢ seksualna jako zrodlo dochodu oséb nieletnich —
procedura reagowania

SEKSTING, PROWOKACYJNE ZACHOWANIA I AKTYWNOSC SEKSUALNA JAKO ZRODLO

DOCHODU OSOB NIELETNICH

uruchomienia

Podstawy prawne | Kodeks Karny (art. 191a i 202)

procedury
Rodzaj Seksting to przesylanie droga elektroniczng w formie wiadomosci MMS
zagrozenia lub publikowanie np. w portalach (spotecznosciowych) prywatnych tresci,
objetego glownie zdje¢, 0 kontekscie seksualnym, erotycznym i intymnym.
procedura

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie 7 gloszen przypadkow sekstingu dokonuja: rodzice lub opiekunowie prawni
zgloszenia  [dziecka-— ofiary, sama ofiara, jak rowniez rowiesnicy lub pracownicy szkoty.

i ustalenie

okolicznosci

zdarzenia

Wyrézniamy 3 podstawowe rodzaje sekstingu, ktére skutkujg]
Opis koniecznoscig realizacji zmodyfikowanych procedur reagowania:

okolicznosci, 1. Wymiana materialdbw o charakterze seksualnym nast¢puje tylko
analiza, w ramach zwigzku migdzy dwojgiem rowiesnikow. Materialy nie
zabezpieczenie ulegly rozprzestrzenieniu dale;.
dowodow 2. Materialy o charakterze seksualnym zostaly rozestane wigkszej

liczbie osob, jednak nie dochodzi do cyberprzemocy na tym tle.
Mtlodziez traktuje materiat jako forme wyrazenia siebie.

3. Materialy zostaly rozeslane wigkszej liczbie os6b w celu
upokorzenia osoby na nich zaprezentowanej — lub zostajg|
rozpowszechnione omytkowo, jednak sa zastosowane jako

narzedzie cyberprzemocy.
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Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzigki
Identyfikacja | zabezpieczeniu dowodow — przesytanych zdje¢, czy zrzutdéw ekranow
sprawcy (-6w) | portali, w ktorych opublikowano zdjecie(-a).
Aktywnosci Rozmowa Dyrektora Szkoty ze  sprawcami sekstingu w obecnosci
wobec sprawcow | rodzicow i pedagoga szkonego.
zdarzenia Rodzaj 1. Pouczenie sprawcoéw zdarzenia, ze dalsze rozpowszechnianie
ze szkoly/spoza | materialow moze by¢ nielegalne i bedzie mialo ostrzejsze konsekwencje,
szkoly W tym prawne.
Rodzaj 2. Materialy uznane za pornograficzne, bgda zglaszane przez
Dyrektora Szkoty na Policje (zgodnie z par. 2020 Kodeksu Karnego).
Wszelkie dziatania wobec sprawcow incydentu beda podejmowane
w porozumieniu z ich rodzicami lub opiekunami prawnymi.
Rodzaj 3. Niektore z tego typu materialow moga zostaé uznane za
pornograficzne — konieczne zgloszenie takiego przypadku na Policje.
W sytuacji zaistnienia znamion cyberprzemocy, nalezy dodatkowo
zastosowac procedure: “Cyberprzemoc”.
Aktywnosci 1. Rozmowa na temat identyfikacji potencjalnego sprawcy.
wobec ofiar 2. Otoczenie wszechstronng, dyskretng opieka psychologiczno —
zdarzenia pedagogiczng ofiary oraz zaproponowanie odpowiednich dzialan
wychowawczych.
Aktywnosci | Jesli przypadek sekstingu zostanie upowszechniony w $rodowisku
wobec §wiadkow | rOwieSniczym nalezy podja¢ dziatania wychowawcze, uswiadamiajgce
negatywne aspekty moralne sekstingu oraz narazanie si¢ na dotkliwe kary.
Wspolpracaz | W przypadku publikacji lub upowszechniania zdje¢ o charakterze
Policjg i sadami | pornografii dziecigcej (co jest wykroczeniem $ciganym z urzgdu) Dyrektor
rodzinnymi | Szkoly jest zobowigzany do powiadomienia o tym zdarzeniu Policji lub
sadu rodzinnego.
Wspélpraca ze Kontakt ofiar z placéwkami specjalistycznymi moze okaza¢ si¢ konieczny w
stuzbami indywidualnych przypadkach. Szkota moze udzieli¢ informacji na temat
spolecznymi i placéwek s'wiadczqcych pomoc, a decyzj(; o objeciu specjalisyczna opieka
placéwkami podejmuja rodzice lub prawni opiekunowie.
specjalistycznymi

7. Bezkrytyczna wiara w tresci zamieszczone w Internecie, nieumiejetnos¢ odroznienia tresci
prawdziwych od nieprawdziwych, szkodliwos¢ reklam — procedury reagowania

BEZKRYTYCZNA WIARA W TRESCI ZAMIESZCZONE W INTERNECIE, NIEUMIEJETNOSC
ODROZNIENIA TRESCI PRAWDZIWYCH OD NIEPRAWDZIWYCH,

SZKODLIWOSC REKLAM

Podstawy prawne
uruchomienia
procedury

Ustawa z 11 stycznia 2017 r. — Prawo o$wiatowe
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Rodzaj zagrozenia

Brak  umiejetno$ci  odrozniania  informacji  prawdziwych  od
nieprawdziwych publikowanych w Internecie, bezkrytyczne uznawanie

objetego za prawde tez publikowanych w forach internetowych, kierowanie sig
procedurs (opis) | informacjami zawartymi w reklamach. Taka postawa dzieci prowadzi¢
moze do zagrozen zycia i zdrowia (np. stosowania wyniszczajacej diety,
samookaleczen), skutkowaé rozczarowaniami i porazkami zyciowymi
(w efekcie korzystania z falszywych informacji), utrudnia¢ lub
uniemozliwia¢ osigganie dobrych wynikow w edukacji (korzystanie
z upraszczajacych 1 zawegzajacych temat ,$cigg” i ,,brykow”), a takze
utrwalenia sie u ucznia ambiwalentnych postaw moralnych.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA
Przyjecie Identyfikowanie przez nauczycieli i wychowawcoéw uczniéw, ktorzy nie
zgloszenia potrafia odrézni¢ prawdy od falszu w informacjch publikowanych
I ustalenie w Internecie.

okolicznoSci
zdarzenia

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

Postugiwanie si¢ nieprawdziwymi informacjami  zaczerpnigtymi
z Internetu, po zauwazeniu przez nauczyciela, musi by¢ przeanalizowane
1 sprostowane. Przypadki spektakularne powinny by¢ archiwizowane
przez nauczycieli i wykorzystywane podczas zaje¢ z wychowawcy
poswigconych edukacji medialnej (informacyjnej).

Aktywnosci wobec
sprawcow
zdarzenia ze
szkoly/
spoza szkoly

Wystarczajacg reakcja jest opublikowanie sprostowania nieprawdziwych
informacji i — w miar¢ mozliwosci — rozpowszechnienie ich w Internecie,
w portalach o zblizonej tematyce.

Aktywnosci wobec
ofiar zdarzenia i
swiadkow

Szkota prowadzi dziatania profilaktyczne ukierunkowane na zdobywanie
przez dzieci 1 mtodziez kompetencji medialnych.

8. Lamanie prawa autorskiego — procedura reagowania

LAMANIE PRAWA AUTORSKIEGO

Podstawy prawne
uruchomienia
procedury

Kodeks Karny

Ryzyko poniesienia odpowiedzialnosci cywilnej lub karnej z tytutlu
naruszenia prawa autorskiego albo negatywnych skutkow pochopnego
spetnienia nieuzasadnionych roszczen (tzw. copyright trolling)

Rodzaj zagrozenia
objetego
procedur (opis)

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA
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Przyjecie
zgloszenia i
ustalenie
okolicznoSci
zdarzenia

1. Szkota w sytuacji naruszenia praw autrskich powinna zasiggnac
fachowej pomocy prawne;j.

2. Szkota skupia si¢ naswojej roli edukacyjno — wychowawczej poprzez
organizacj¢ lekcji na temat praw autorskich, zwracajagc przy tym
uwage, ze powinny one rzeczowo i konkretnie informowac, jakie
czyny sg dozwolone, a jakie zabronione prawem.

Opis okolicznosci,

1. Sprawdzenie czy okolicznosci podane w zgloszeniu faktycznie

analiza, mialy miejsce i czy powotywane tam dowody nie zostaly
zabezpieczenie zmanipulowane.
dowodow 2. Przekzanie sprawy odpowiednim stuzbom.
Szkota nie moze wkracza¢ w kompetencje uprawnionych organow. Skupia
Identyfikacja si¢ na swojej roli wychowawczej i edukacyjnej, wykorzystujac otrzymanie

sprawcy(-6w)

zgtoszenia rzekomego naruszenia do przekazania zaangazowanym osobom
(a by¢ moze 1 wszystkim uczniom, nauczycielom i opiekunom) wiedzy na
temat tego, jak faktycznie prawo reguluje t¢ konkretng sytuacjg.

Aktywnosci wobec
sprawcow
zdarzenia ze
szkoly/
spoza szkoly

Zasadniczo o dochodzeniu roszczen wobec sprawcy decyduje Ssam
uprawniony (tzn. autor lub inna osoba, ktorej przystuguja prawa autorskie).
Szkota powinna natomiast podja¢ dziatania 0 charakterze edukacyjno —
wychowawczym, polegajace na obszernym wyjasnieniu, na czym polegato
naruszenie oraz przekazaniu wiedzy, jak do naruszen nie dopusci¢
W przysztosci.

Aktywnosci wobec
ofiar zdarzenia

1. Jezeli osoba, ktorej prawa autorskie naruszono, jest uczen, nalezy
rozwazy¢ pomc szkoty w kompromisowym zakonczeniu powstatego
sporu.

2. W przypadku, gdy ofiarg jest osoba spoza szkoty, szkota moze pomoc
sprawcy w doprowadzeniu do zaniechania naruszen i naprawienia
ich skutkow bez niepotrzebnej eskalacji sporu.

Aktywnosci
wobec Swiadkow

Stosownie do okolicznosci, nalezy samodzielnie zebra¢ ich zeznania lub
skierowa¢ sprawe do odpowiednich organow.

Wspélpraca
z Policja
i sadami

rodzinnymi

Dochodzenie roszczen z tytulu naruszen zalezy od decyzji uprawnionego, to
on ustala, czy zawiadamia¢ Policje lub sktada¢ powddztwo. Szkota moze
zaangazowac si¢ w ulatwianie zakonczenia sporu bez takiej eskalacji.

Wspélpraca ze

Organizowanie szkolen lub warsztatow z zakresu prawa autorskiego w

stuzbami intrenecie dla wszystkich zainteresowanych oséb w szkole.
spolecznymi i
placowkami
specjalistycznymi
Wspélpracaz | Zaleznie od okoliczno$ci, moze by¢ wskazana asysta sprawcy badz ofiary
dostawcami przy kontakcie z tego typu podmiotami, np. w celu zablokowania dostepu
Internetu i do utworu umieszczonego w Internecie z naruszeniem prawa. Ponadto,
operatorami stosownie do przepisow prawa, tego typu ustugodawcy moga zostaé
telekomunikacyjn | zobowigzani do przekazania szczegotow  dotyczacych naruszenia
ymi dokonanego z uzyciem ich ustug (do czego jednak moze by¢ potrzebne

postanowienie sagdowe).
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9. Zagrozenia bezpieczenstwa technicznego sieci, komputeréw i zasobow online
— procedura reagowania

ZAGROZENIA BEZPIECZENSTWA TECHNICZNEGO SIECI, KOMPUTEROW I ZASOBOW ONLINE

Podstawy prawne
uruchomienia
procedury

Ustawa z dnia 14 grudnia 2016 r. — Prawo
oswiatowe Statut szkoly, Regulamin szkoty

Rodzaj zagrozenia
objetego
procedura (opis)

Kategoria technicznych zagrozen bezpieczenstwa cyfrowego obejmuje
obecnie szerokie spectrum probleméw: (1) ataki przez wirusy, robaki i
trojany, (2) ataki na zasoby sieciowe (hakerstwo, spyware, crimeware,
eksploit, ataki stownikowe i back door, skanowanie portow, phishing,
pharming, sniffing, spoofing, ataki Denial of service (DoS), rootkit) i ataki
socjotechniczne. Na styku z zagadnieniami technicznymi lokalizujg sig¢
zagrozenia wynikajace z nieprawidlowych i szkodliwych zachowan
uzytkownikow np. uzywanie tatwych do odgadniecia haset, pozostawianie
komputeréw wlaczonych bez opieki, czy brak zabezpieczen na wypadek
braku energii elektrycznej.

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie
zgloszenia
i ustalenie
okolicznosci
zdarzenia

W przypadku wystapienia incydentdéw zagrozenia bezpieczefistwa
cyfrowego pracownik szkoly zobowigzany jest do zgloszenia go
Dyrektorowi Szkoty.

Opis okolicznosci,
analiza,
zabezpieczenie
dowodow

Szczegdblowy opis procedur reagowania na wystgpienie w szkole
roznorodnych zagrozen bezpieczenstwa cyfrowego zawiera ,,Polityka
ochrony danych osobowych” obowigzujaca w szkole. Jezeli szkota nie
poradzi sobie we wilasnym zakresie, konieczne bedzie skorzystanie
z zewnetrznego wsparcia wyspecjalizowanych firm.

Identyfikacja
sprawcy
(-6w)

Identyfikacje sprawcow ataku nalezy pozostawi¢ specjalistom
informatykom. W sytuacji, gdy incydent spowodowal w szkole straty
materialne lub wigzat si¢ z utratag danych nalezy powiadomi¢ Policje, aby
podjeta dziatania na rzecz zidentyfikowania sprawcy.

Aktywnosci wobec

Jesli sprawcami incydentu sg uczniowie danej szkoly, o zaistniatej sytuacji

sprawcow nalezy powiadomi¢ ich rodzicéw lub prawnych opiekunéw, zas wobec nich
zdarzenia podja¢ dzialania wychowawcze. Jezeli skutki ataku maja dotkliwy
ze szkoly/ spoza | charakter, doprowadzity do zniszczenia mienia lub utraty istotnych danych
szkoly (np. gromadzonych w e-dzienniku szkoty), nalezy taki przypadek zgtosi¢
na Policje.
O incydencie nalezy powiadomi¢ spotecznos¢ szkolng (uczniow,
Aktywnos$ci wobec | nauczycieli, rodzicoéw) i zaprezentowaé podjete sprawnie dziatania, tak
swiadkow przywracajace dziatanie aplikacji i sieci komputerowej w szkole, jak
i wychowawczo — edukacyjne wobec dzieci.
Wspolpracaz | W przypadku wystapienia strat materialnych oraz utraty danych (szczego6lnie
Policja i sadami | danych wrazliwych) nalezy zgtosi¢ incydent na Policji.
rodzinnymi
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Wspoélpracaze | W przypadkach zaawansowanych awarii (np. wywotanych przez trojany)
sluzbami lub strat (np. utrata danych z e-dziennika) konieczne jest skorzystanie
spolecznymii |z zewngtrznego wsparcia eksperckiego, kontakt z serwisem tworcy
placowkami oprogramowania lub zaméwienie ustugi w wyspecjalizowanej firmie.
specjalistycznymi

Tam mozna zwrdci¢ si¢ 0 pomoc:
- Telefon Zaufania dla Dzieci i Mtodziezy - 116 111
- Telefon dla Rodzicow i Nauczycieli w sprawie Bezpieczenstwa Dzieci — 800 100 100,
Zglosi¢ nielegalne tredci:
- dyzurnet@dyzurnet.pl,
- tel. 801 615 005
-Policja997
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